MS Intune - Apple Token erneuern (jahrlich)

Es missen je nach Konfiguration 3 bzw. falls die Verzeichnissynchronisierung

eingerichtet wurde, 4 Token jahrlich erneuert werden.

1. Token fir Registrierungsprogramm
e Microsoft Intune 6ffnen

Microsoft Intune Admin Center

= Home > Gerate | iOS/iPadOS » i0S/iPadOS
ﬁ Home

Edll Dashboard

i0S/iPadOS | Registrierung

Apple Unternehmensgerdtebezeichner Gerat
© Explorer [ ios/iPados Gerate
[l Gerite & Uberwachen Intune erfordert ein Apple-MDM-Push-Zertifikat zum Ve
B8 Apps ~ Gerite-Onboarding ‘ O Suchen
‘. Endpunktsicherheit [ Registrierung
Berichte ~ Gerite verwalten Voraussetzungen
&h Benutzer Konfiguration E Apple-MDM-Push-Zertifikat
&8 Gruppen Kompatibilitat
&} Mandantenverwaltung Regeln fur die Methoden fiir die Massenregistrierung

Geratebereinigung
7 Problembehandlung +
Support 'ﬂj Apple Configurator

B Zuweisungsfilter

~ Updates verwalten

@en fiir Registrierungsp@
[t ios-jipados-Updates

e Gerate ->i0S/iPadOS -> Registrierung -> Token fur Registrierungsprogramme >
Token anklicken

&3 Microsoft Intune Admin Center

«

Home » Gerate |i05/iPadOS > i0S/iPadOS | Registrierung > Token fur Registrierungsprogramm >

Home
# [ ) MS-Seefeld-Intune
E4l Dashboard Token fiir Registrierungsprogramm
i= Alle Dienste X« 0] L'us(h?‘ Standardprofil festlegen 2 Synchronisierung von Schul-/Unidaten
o Explorer 7 .
| © Ubersicht @ Dieses Token ist nicht fiir die Microsoft-Synchronisierung von Schul-/Unidaten freigegeben. Klicken Sie hier, um die
CH Gerate v Verwalten
- s Zusammenfassung
E&2 Apps Gerate
. . Status : A\ Lauft ab: Fihren Sie im Apple-Portal eine Verldngerung durch,
‘ Endpunktsicherheit Profile
Ablaufdatum : 4.10.2025
Berichte .
Tage bis zum Ablauf :1
[
AAYERL Status der letzten Synchr... : Fehler

e Im nachsten Schritt ,,Neues Token fir Apple School Manager
generieren” anklicken.
Wichtig: Fir die Anmeldung im ASM dieselbe Apple-ID wie bei der
letzten Token-Erstellung verwenden.

Michael Reindl, Thomas Kraler

Seite 1 von 9



Microsoft Intune Admin Center

Home > Geréte | i05/iPad0S » i05/iPadQS | Registrierung » Token fiir Registrierungsprogramm > MS-Seefeld-Intune >

Home
f Token erneuern
4l Dashboard Token fiir Registrierungsprogramm
= Alle Dienste
o Grundlagen
o Explorer
Ij Gerite Das Registrierungsprogrammtoken muss jahrlich verlangert werden, Dies kann jederzeit erfolgen.

HH Apps * Ich erteile Microsoft die Erlaubnis, sowohl Benutzer- als auch Gerateinformationen an Apple zu senden. Weitere Informationen

‘, Endpunktsicherheit ] teh stimme zu.

Berichte Erstellen Sie ein neues Token fir Ihr aktuelles Registrierungsprogramm:

P -
Aa Benutzer @JrApplé School MEHEQE@

ad Gruppen
Geben Sie die Apple-ID ein, die zum Erstellen Ihres Registrierungsprogrammtokens verwendet wird. Diese |D kann zum
= Mandantenverwaltung Verlangern des Tokens verwendet werden.
#< Problembehandlung + Apple-ID * ‘ )
Support —

Suchen Sie Ihr Token. Intune fuhrt eine automatische Synchronisierung mit threm Registrierungsprogrammkonto durch.

Apple-Token * @ auswahlen E

e |Im ASM -> Einstellungen -> MDM-Server auswahlen-> Token laden

& School ) Q @

Mein Profil Bearbeiten Gerate anzeigen oken laden, Loéschen

Do

A+ Aktivitat

7 Staint Informationen zur Organisation
tandorte
£ Ms-seefeld-Intune

Organisationseinstellungen

& 6

22 Benutzer:innen
- Dienst-Info
& Klassen
=5 Zahlungen und Rechnungen Letztes Verbindungsdatum Erstellt von
i Zugriffsverwaltung Zuletzt verbunden um Thomas Kraler
29.9.2025, 01:44
2 Accountanfragen

[®] Verwaltete Apple Accounts
StandardmaBige Geratezuweisung
iPad

o A ;
0 Gerate .+ Beta-Funktionen

Zuweisungsverlauf

APl

B

Apps und Biicher

- Gerateverwaltungsdienste ’ ®
Benutzerdefinierte A... Hinzufiigen

®

[0 Verwaltungszuweisung

MS-Seefeld-Intune
230 Gerate

Von Apple Configurator 2 hinzugefd...
= [
erate

Thomas
Mittelschule Seefeld

LS
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AnschlieBend wird eine .p7m Datei heruntergeladen, welche im Endpoint
Manager unter Apple Token hochgeladen werden muss.

7% Problembehandlung + Apple-1D *

Support

Suchen Sie Ihr Token. Intune fihrt eine automatische Synchronisierung mit lhrem Reagistrierungsprogrammkonto durch.

Apple-Token * "MS-Seefeld-Intune_Token_2025-10-03T06-53-46Z_smime.p7m"”

Mit Weiter und Erstellen abschliel3en

2. Apple MDM Push Zertifikat erneuern

e Microsoft Intune 6ffnen

e Gerate -> Registrierung -> Apple-MDM-Push-Zertifikat

Microsoft Intune Admin Center

“ Home » Gerate | i0S/iPad0S > i05/iPad0OS

Home H H 1 1
f 10S/iPadOS | Registrierung
4l Dashboard
= Alle Dienste £ Suche | %«
Apple Unternehmensger&tebezeichner Gerateregistrierungs
© Explorer [ i0s/iPadOs Gerste
$ Uberwachen Intune erfordert ein Apple-MDM-Push-Zertifikat zum Verwalten von Ap
B2 Apps . )
] ~/ Gerite-Onboarding ‘ 0 Suchen ‘
‘} Endpunktsicherheit | [) Registrierung
Berichte v/ Gerate verwalten Voraussetzungen
A& Benutzer Konfiguration E Apple-MDM-Push-Zertifikat
i Gruppen E] kompatibilitst
2 Mandant It ir di T ..
& Mandantenverwaltung Regeln fur die Methoden fiir die Massenregistrierung

7% Problembehandlung + Geratebereinigung

Support {L}E]J Apple Configurator

B Zuweisungsfilter

~ Updat jalt .. N
pdates verwaiten ﬁ Token fiir Registrierungsprogramm

[t ios-jirados-Updates

Registrierungsoptionen

fa) Registrierungstypen
<8

e Eine Intune-Zertifizierungsanforderung CRS herunterladen

2. Laden Sie die Intune-Zertifikatsignieranforderung herunter, die zum Erstellen eines Apple-MDM-Push-Zertifikats erforderlich
ist.

CSR herunterladen
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e Am Apple Push Certificates Portal anmelden

3. Erstellen Sie ein Apple-MDM-Push-Zertifikat. Erfahren Sie mehr Gber das Apple-MDM-Push-Zertifikat.

@M-PJsh-Zemfikat erstellen &

) https://identity.apple.com/pushcert/

iPhone iTunes Support

Apple Push Certificates Portal e s
Certificates for Third-Party Servers [~ Crvate  Gaticate
Service Vendor Expiration Date* Status Actions
Mabile Device Management  Microscft Corporation Oct 4, 2025 Active »ownload

*Revoking or allowing this certificate ta expire will require existing devices ta be re-enrolled with a new push certificate

e Hier Zertifikatsanforderung .csr-Datei auswahlen und hochladen.

Vendor-Signed Certificate Signing Request

Gmiauswéhlen IntuneCSR (7).csr

e Das erstellte Push-Zertifikat herunterladen
Apple Push Certificates Portal

Confirmation o

You have successfully created a new push certificate with the following information:

Service  Mobile Device Management
Vendor Microsoft Corporation
Expiration Date  Oct 3, 2026

Manage Cerfificates Download

e Und die .pem-Datei in Intune wieder hochladen
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4. Geben Sie die Apple-1D ein, die Sie zum Erstellen des Apple-MDM-Push-Zertifikats verwendet haben.

Apple-1D *

mdm.msseefel

5. Mavigieren Sie zu lhrem Apple-MDM-Push-Zertifikat, das hochgeladen werden soll.

Apple-MDM-Push-Zertifikat *

d"’MDM_ Microsoft Corporation_Certificate (8}.p% | E

e Wichtig: Bei der Erstellung des Push Zertifikates dieselbe Apple-ID wie bei
der letzten Erstellung verwenden!

3. VPP Token erneuern

e Im Apple School Manager den VPP-Token herunterladen
Wichtig: Bei der Erneuerung des VPP-Tokens dieselbe Apple-ID wie bei der
Erstellung verwenden! Mit einer anderen Apple-ID kann der Token nicht
erneuet werden und muss neu ausgestellt werden. Apps, die mit dem alten
Token zugewiesen wurden, sind nicht mehr verwaltbar — sie missen mit dem
neuen Token neu zugewiesen werden.
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& School o

2, Mein Profil

] zahlungen und Rechnungen

A+ Aktivitat
(i) Informationen zur Organisation
</ Standorte
Apps und Bicher Einkaufsstatistik
{8} Organisationseinstellungen
£5 Benutzer:innen Zahlungsmethode
@ Klassen Diese Zahlungsmethode wird fiir Kdufe in ,,Apps und Biicher” Giber
[ Zahlungen und Rechnungen deinen Account verwendet und ist fiir andere Benutzer:innen nicht
Zugriffsverwaltung zugéanglich. Weitere Infos
% Accountanfragen Zehhingsmethode
- 9 [¥] Verwaltete Apple Accounts Hinzufligen ()
[0 Gerdte + .
=N, Beta-Funktionen Store-Guthaben

[£] Zuweisungsverlauf
= 9 Verwende Bestellguthaben, um Apps und Blcher zu kaufen.

Ir/ﬂ API Store-Guthaben

Apps und Biicher 0,00 € Hinzufiigen @

- Gerateverwaltungsdienste _ ®
Benutzerdefinierte A... Hinzufiigen
Inhaltstoken
[0 Verwaltungszuweisung . : . .
Lade deine Token auf deinen MDM-Server, um mit der Zuweisung von
Inhalten zu beginnen.
= MS-Seefeld-Intune
282 Gerite 1 Inhaltstoken
D Mittelschule Seefeld E
Von Apple Configurator 2 hinzugef... <
= Yo
erdte
 Thomas B

Mittelschule Seefeld

e Microsoft Intune 6ffnen

e Mandantenverwaltung -> Connectors und Token -> Apple-VPP-Token

Microsoft Intune Admin Center

%

Home >

Home 1
# S Mandantenadmin
4]l Dashboard
:= Alle Dienste | 2 suche | X
Q Explorer | & Mandantenstatus
L Gerste 22 Remotehilfe
i
Eid Apps 4> Microsoft Tunnel-Gateway
‘} Endpunktsicherheit & cloud PKI

. -
Berichte & Connectors und Token

aa Benutzer B} Zuweisungsfilter
-
ad Gruppen &, Rollen

e Microsoft Entra Privileged
Identity Management

B Diagnoseeinstellungen
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Microsoft Intune Admin Center

Home » Mandantenadministrator | Connectors und Token > Connectors und Token
ﬁ Home

4l Dashboard

Connectors und Token | Apple-VPP-Token

i= Alle Dienste 2 Suche X«
| | + Erstellen () Aktualisieren #= Spalten

© Explorer ~ Windows
ﬁ Gerate o -

. Windows Enterprise- | |

¥ Zertifikat J Suchen ©

Apps
B . Microsoft Endpoint L

‘. Endpunktsicherheit (Y Configuration Manager ApplelD T Tokenname Status Organisationsname
T :
Berichte 3 windows 365- mdm.msseefeld@tsn.at VP Ms-Seefeld @ Aktiv Mittelschule Seefeld
- " Partnerconnectors
Ak Benutzer

@, wi .
& Gruppen , Windows-Daten

~ Apple

.'.3‘ Mandantenverwaltung

e, _VPp-
# Problembehandlung + | e

Support ~ Android und

e Klick auf Token

Home > Mandantenadministrator | Connectors und Token > Connectors und Token | Apple-VPP-Token >

111 VPP MS-Seefeld | Eigenschaften

P Suche | X« A Zusammenfassung

« Verwalten Zustand : valid

Ablaufdatum : 4.10.2025

Grundeinstellungen Bearbeiten

Tokenname VPP MS-Seefeld

'I' Eigenschaften

e Grundeinstellungen bearbeiten

Microsoft Intune Admin Center

« Home » Mandantenadministrator | Connectors und Token > Connectors und Token | Apple-VPP-Token > VPP M5-Seefeld | Eigenschaften >

Lt Apple VPP-Token bearbeiten
b4l Dashboard VPP M5-Seefeld

= Alle Dienste

° Bl o Grundeinstellungen

ﬁ Gerate Registrieren Sie sich fiir das Apple Volume Purchase Program fur Unternehmen, und laden Sie ein Token herunter. Apple Business
Manager offnen, &

Eid Apps

Tokenname * | VPP MS-Seefeld ‘

‘_‘ Endpunktsicherheit

Berichte AppleriD:* [ mam msseetel (R |
4h Benutzer VPP-Tokendatei: *sToken_for_Mittelschule_Seefeld.vpptoken” E

d& Gruppen

_'} Mandantenverwaltung

# Problembehandiung +
Support

Uberpriifen und speichern

e Token hochladen (.vpptoken-Datei)
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4. Verzeichnissynchroniserung Token erneuern (falls konfiguriert)

Mein Profil

Informationen zur Organisation

Organisationseinstellungen

Zahlungen und Rechnungen

Verwaltete Apple Accounts

Beta-Funktionen

AP|

everwaltungsc

Verwaltungszuweisung

Apple School Manager 6ffnen

Einstellungen -> Verwaltete Apple Accounts

Dort bei Microsoft Entra Connect Sync auf Bearbeiten klicken
+ Client-Secret erstellen

Verwaltete Apple Accounts > Verzeichnissynchronisierung

Mandanten URL

Status

Client-Secret

Token 6

+ Client-Secret

A Konflikte

https://federation.apple.com/feeds/school/scim [

® Verbunden

Ablaufdatum: 21.8.2026

isch iihren ©®

«©

Lasse zu, dass zukiinftige in Konflikt stehende Accounts automatisch zusammengefiihrt werden. Weitere Informationen

e Den Client-Secret in die Zwischenablage kopieren

e Microsoft Office 365 Admin Center 6ffnen
e Entra Admin Center 6ffnen
e Links die Unternehmens-Apps auswahlen = Allen Anwendungen

i Microsoft Entra Admin Center
nsz

A Startseite

& Agents

% Favoriten

$® EntralD

@  (Ubersicht

8 senutzer

R Gruppen

2 Gerste

® Untemshmens-Apps

B8 App-Registnerungen

S Rollen und Admins

& Delegierts Adminpartner

© Domaindienste

3 Bedingter Zugriff

@ Multi-Faktor-Authentifizierung
Q  Identitatssicherheitsbewertung

&}  Authentifizierungsmethoden

Hot

22z vincinciincianwend
L L

Ubersicht

3

O Upersicht A

9

A Diagnose und
Problembehandiung

Vs

8 Alle Anwendungen

i Connector fUr private Netzwerks
& Benumersinsteliungzn

B App-Startprogramm

! Benutzerdefiniers
Authentifizierungserweiterungen

Sicherheit

% Bedingter Zugriff

@ Einwilligung und Berschtigungen
N % ;

& Anwendungsrichtlinien
Aktivitit

D Anmeldeprotokolle

fid Nutzung & Erkenntnisse

E Uberwachungsprotokolle
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e Apple School Manager auswahlen
e Bereitstellung anklicken

A Startseite

® Agenss

% Favoriten

EntraID
Ubersicht
Benutzer
Gruppen

Gerite

@ & 3 » 0 ¢

Unternehmens-Apps

8

App-Registrierungen

Rollen und Admins

&

&

Delegierte Adminpartner

O Domaindienste

&

Bedingter Zugriff

@

Multi-Faktor-Authentifizierung

10

A Home

ein > Untemehmensar

igen | Alle Anwendungen

ool Manager | Ubersicht

ndung

sz Apple Sch

L

# Upersicnt Eigenschaften

m ellungsplan

< ok
X Diagnose und u ["apple School Manager N

Problembehandiung

Anwendungs-ID

Verwalten [(ar520219-2006-2278-2ebe-. 1 |
1l Eigenschatten Obekid ®

[(srratsas-s6d0-ads7-ade-6..
8 Besitzer (SR S0d0-4cTean0e 0 - s

&, Rollen und Admiisbatoren Getting Started

2 Benutzer und Gruppen

&) Authentfizierungsmethodzn

e Die Registerkarte Bereitstellung bearbeiten anklicken

o
— C% 2
&
=
Sicherheit
® Becinger Zugrif What's New
S dancitiofrge » 7 Signin charts have moved!
e SEIR] e e nsighis view shows sign i info slong with other useful spplication
—_— Delete Application has moved to Properties
i I vou can now tet vour apoicaton rom e properies caae. iew prope

e Administratoranmeldeinformationen erweitern
e Beigeheimes Token den Schliissel aus der Zwischenablage einfligen

Bereitstellung
& speichem X venwerfen
@ Dieser Bersitstellungsconnector befindet sich in der Vorschau. Klicken Sie hier, um uns Ihr Feedback mitzuteilen,

Bereitstellungsmadus

Verwenden Sie Azure AD, um basierend auf Benutzer- und Gruppenzuweisung die Erstellung und synchronisierung von
Benutzerkonten in Apple School Manager zu verwalten.

& Administratoranmeldeinformationen

Administratoranmeldeinformationen

Azure AD benatigt die folgenden Informationen, um eine Verbindung mit der Apple School Manager-API
herzustellen und Benutzerdaten zu synchronisieren

Mandanten-URL * @

‘ https://federation.zpple.com/feeds/school/scim

Verbindung testen

~v Zuordnungen

~v Einstellungen

Bereitstellungsstatus @

e Verbindung testen -> erfolgreich

Somit sind alle Tokens zwischen MDM und Apple School Manager wieder fiir

ein Jahr guiltig und die Synchronisation funktioniert weiter.
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